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SECURITY AUDITS UND PENETRATIONSTEST

Aufdeckung sicherheitskritischer Schwachstellen in lhrem SAP-System

Ilhre Herausforderung

Wissen Sie Bescheid tUber den Stand der Sicherheit Ihres SAP-Systems? Die Cyberkriminalitat
nimmt stetig stark zu. Unternehmen sind dabei diverser Gefahren wie Datendiebstahl, digitaler
Wirtschaftsspionage oder Sabotage ausgesetzt. Je besser und mehr Sie Uber den
Sicherheitsstand Ihres SAP-Systems wissen, desto besser kdnnen Sie sich rechtzeitig vor solchen
Attacken schitzen.

Unsere LOosung
Mit unserem Security Audit und Penetrationstest decken wir Schwachstellen in der technischen
Absicherung auf Ebene Betriebssystem, Datenbank sowie Netzwerkzugang bei Ihrem SAP-System
auf. Dabei gehen wir zweistufig vor:
« Stufe 1:
Manueller Penetrationstest --> Simulation eines Angriffs durch internen Angreifer
» Stufe 2:
Tool-gestltzte, systemtechnische Security Audit (Zugangs- und Zugriffskontrolle,
Sicherheitstesting auf Ebene Betriebssystem und Datenbank, Uberpriifung von Standard-Usern
und Kennwoértern sowie Parametern und Einstellungen, Uberprifung der Internet-
Konfigurationen sowie Kryptographie-Einstellungen, Penetrationstest aus dem Intranet).

lhr Nutzen
» Transparenz uber sdmtliche kritischen Sicherheitsliicken Ihres SAP-Systems <%/
o Konkrete Vorschlage zur Verbesserung der Systemsicherheit und
des Datenschutzes
« Wiederverwendbare Konzepte fir zukiinftige SAP-Implementierungen

Zielgruppe: CIO, SAP CCoE-Leiter, SAP-Supporter, Berechtigungs-
sowie Schnittstellenverantwortliche, SAP-Applikationsverantwortliche

Ihr SAP Experte steht fir unverbindliche Informationen oder eine Offerte
zur Verflgung:
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